Zvērināts juridiskās palīdzības birojs
Eiro Temīda, SIA 

Marija Celitāne

Viltota E-pasta nosūtīšanas riski

Referāts

Rīga 2008

Anotācija

Šajā darbā, balstoties uz Pasaules pieredzi tika analizēti viltota E-pasta nosūtīšanas riski.

 
Šajā darbā ir 16 attēli.
Abstract

In this work, by building on Worlds’ experience, were analyzed risks of sending
forgery E-mail.

 
In this work are 16 images.

Аннотация
В этой работе, опираясь на мировой опыт, были проанализированы риски отправки фальшивой электронной почты.

В этой работе имеются 16 изображений. 
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Ievads – E-pasta specifika

E-pasts kā sakaru veids, kuru mēs pazīstam 21. gadsimta pirmās desmitgades beigās, pirmo reizi līdz galam noformējās 1982. gada augustā līdz ar to standartizējošajiem protokoliem RFC821 un RFC 822 [1,2] un laikam ritot tie tika aizstāti ar citiem – tikai papildinātiem standartizējošajiem protokoliem. Šie datu sakarus standartizējošie protokoli neparedz nekādu savstarpējo autentifikāciju starp E-pastu nosūtošo serveri, kas realizē SMTP protokolu (SIMPLE mail transfer protocol – VIENKĀRŠO pasta pārraides protokolu) un pastu saņemošo serveri, kas nodrošina pasta centrāles protokolu – POP – post office protocol, šobrīd POP3 – pasta centrāles protokola 3. versiju. Šeit autentifikācija ir ļoti primitīva – nodibinoties sakariem starp abiem serveriem notiek vienīgi serveru savstarpējā “sasveicināšanās”, kas E-pastu saņemošajam serverim ļauj pārliecināties, ka to izsaukušais serveris patiešām vēlas nosūtīt E-pastu. [3,4]
E-pasta komunikācijas sakari ir tik vienkārši, ka tos var realizēt pat BEZ Interneta pārlūka programmas (Internet Explorer, Safari, Mozilla Firefox, Opera) vai E-pasta klienta programmas (Outlook, Outlook Express, ulml.), izmantojot vienīgi ar termināla programmu, Windows gadījumā – ar Telnet datorprogrammu, kas ietilpst Windows standarta komplektā. Ilustrācijai apskatīsim izejošo E-pasta sakaru piemēru starp darbinieces datoru un datoru Birojā, izmantojot pirms 
¼ gadsimta lietoto E-pasta sakaru metodi:

[image: image1.png]Telnet smtp.fastnet.lv

220 main.sdc.lv ESHTP Sendmail 8.13.8/8.13.8; Tue, 19 Aug 2008 11:69:61 +0309
helo Harija

250 main.sdc.1v Hello ip-MELME. Home-Lan. fastnet.lv [86.57 MBI, pleased to m
cet you

MATL FROH:mar i jalll@gnail. com

250 2.1.0 marijallegnail.con... Sender ok

RCPT TO: temida@delfi. lv

250 2.1.5 temida@delfi.lv... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

Nosuutu izmekleeshanas eksperimenta 3. veestuli

250 2.0.0 m7J89157004563 Message accepted for delivery




Attēls Nr.1

E-pasta nosūtīšana izmantojot Telnet.

(Pēc uzņemšanas, uzskatāmības nolūkā attēla melnā daļa ir invertēta negatīvā par balto.
Attēls tika uzņemts un apstrādāts operētājsistēmā Linux, telnet.exe programmas darbināšanai izmantojot
Wine – Windows reģistra emulatoru.) 

1982. gadā, kad tika radīti kaut cik mūsdienīgi E-pasta sakari, neviens neuztraucās par iespējamo E-pasta sakaru komunikācijas viltošanu. Datu apmaiņas tīkls ARPANET, kurā veidojās un attīstījās mūsdienu Interneta datu sakari, bija slēgta tipa un ASV teritorijā tas savienoja vadošās universitātes, valsts finansētās laboratorijas, kā arī militāri-rūpnieciskā kompleksa uzņēmumus. [5,6] Internets, kas parādījās 1989. gadā, līdz ar aukstā kara atslābumu, vienkārši mehāniski pārņēma ARPANET datu sakaru izstrādnes. Tajā skaitā arī E-pastu. Internets izveidojās kā atsevišķs, ar ARPANET nesaistīts datu apmaiņas tīkls.

Internetam mehāniski pārņemot slēgtajam ARPANET radītos datu apmaiņas risinājumus, uzreiz radās drošības riski, kas līdz šim nepastāvēja. Tomēr pateicoties lielākā vairuma Interneta klientu godīgumam, kas balstās garīgajām tradīcijām un vērtībām, šie Interneta sakaru drošības riski nekļuva par Interneta sakarus graujošu faktoru. Tāpat, lai uzlabotu Interneta sakaru drošību, izejošo sakaru SMPT serveri un ienākošo POP3 sakaru serveri E-pasta vēstuļu virsrakstos sāka izdarīt atzīmes par E-pasta vēstuļu saņemšanas laiku un arī par Interneta protokola (IP) adresēm, no kurām šīs vēstules tika saņemtas. Tajā skaitā arī par E-pasta vēstules tālāk nosūtījušiem SMTP serveriem. Šīs, galvenokārt izmeklēšanas iestādēm paredzētās atzīmes no Interneta huligānisma vēl jo projām spēj atturēt vairumu neprātīgu cilvēku. Protams – bija mēģinājumi padarīt E-pasta vēstules autentificējamas gan ar PGP (Pretty Good Privacy) parakstu palīdzību, gan ar ASV Interneta firmas VeriSign elektroniskās autentifikācijas parakstu palīdzību, gan visbeidzot – ar valsts izsniegtā
E-paraksta palīdzību, tomēr tas nav radis plašu atsaucību. Tāpat atsaucības vietā, 2004. gadā plašus protestus izraisīja 1 firmas piedāvājums PAR SAMAKSU marķēt E-pasta vēstules ar elektroniski parakstītu NO SPAM atzīmi. Jo E-pasts, pateicoties tiešsaistes komunikāciju attīstībai, piemēram, Skype Interneta telefonijas un pat video telefonijas attīstībai, kā arī Interneta sociālo tīklu – 
kā Draugiem.lv vai MySpace.com attīstībai, ir palicis galvenokārt par biznesa sakaru veidu nekonfidenciālas informācijas pārsūtīšanai. Pat tas pats Skype ļauj tiešsaistē apmainīties ar dokumentiem, tajā skaitā arī ar konfidenciāliem, jo Skype nodrošina izejošo sakaru šifrēšanu.

E-pasts vairs ir palicies par sakaru veidu tikai starp tām personām, kam ir apgrūtināta iespēja tiešsaistē sazināties ar savu korespondentu savas vai viņa aizņemtības, laika joslu starpības vai arī pastāvīga Interneta pieslēguma trūkuma dēļ.

Protams – mūsdienās ir vēl viena iespēja, kā ievērojami nocietināt izejošos E-pasta sakarus – uz klienta Interneta pakalpojumu sniedzēja E-pastus izsūtošā SMTP servera uzliekot paroli. Bet parasti Interneta pakalpojumu sniedzēji to nedara, aprobežojoties tikai ar to, ka viņi ierobežo izejošos 
E-pasta sakarus tikai tām IP (interneta protokola) adresēm, kas ir izdalītas šiem pakalpojumu sniedzējiem.

Vēl varētu arī diskutēt par 25. – SMTP porta (sakaru kanāla) sakaru bloķēšanu Interneta pakalpojumu sniedzēja klientam ārpus viņa vai viņas Interneta pakalpojumu sniedzēja IP adrešu zonas. Tomēr šeit der atzīmēt, ka izsūtot E-pastus, bieži vien veidojas situācija – it īpaši pēcpusdienas stundās, kad E-pasts ilgi nesasniedz adresātu. Šeit varētu līdzēt pie paša Interneta pakalpojumu sniedzēja klienta izvietotais SMTP serveris. Tomēr šajā situācijā pastāv zināms risks – parasti neliels, ka dēļ nesankcionētas pieslēgšanās Interneta tīklam, Interneta pakalpojumu sniedzēja klienta vārdā varētu notikt klienta nesankcionēta E-pasta nosūtīšana. Tāpēc runājot par 25. – SMTP porta (sakaru kanāla) sakaru bloķēšanu vai nebloķēšanu Interneta pakalpojumu sniedzēja klientam ārpus viņa vai viņas Interneta pakalpojumu sniedzēja IP adrešu zonas, ir jāizvērtē visi iespējamie klienta ieguvumi, klienta prasmes uzturot Interneta serverus, kā arī visi iespējamie riski, kas varētu rasties tad, ja Interneta pakalpojumu sniedzējs nebloķē uz “ārpasauli” 25. – SMTP portu (sakaru kanālu) . 

 
Ņemot vērā to, cik viegli ir nosūtāms izejošais E-pasts, analizēsim nesankcionēta E-pasta nosūtīšanas riskus izejot no tā, cik viegli ir izdarāms nesankcionēts Interneta pieslēgums pie E-pastu nosūtījušās personas datu tīkla vai arī pie Interneta savienojuma līnijas. Protams – apskatīsim arī Interneta krāpšanas veidu, kas ļauj nesankcionēti nosūtīt E-pastu.

Dilstošā secībā uzskaitot katru no drošības riskiem.

Nesankcionēts Interneta pieslēgums,
izmantojot datu radio savienojumu (radiolinku)

Līdz ar aparātisko datortehnoloģiju tālāku modernizāciju, pārnēsājamie datori – galvenokārt klēpja datori šobrīd ir sasniegoši tādu veiktspēju, kas pilnīgi pietiekoša, lai ar tiem, bez aizķeršanās varētu veikt visus birojā nepieciešamos darbus. Līdz ar to parādās iespēja biroja darbam izmantot klēpja datoru un pat ņemt līdzi darbu uz mājām. Toties no otras puses – lai ar šo datoru būtu iespējams strādāt darba kolektīvā, to ir nepieciešams pieslēgt pie lokālā datu apmaiņas tīkla, kas vairumā gadījumu ir savienots arī ar Interneta datu apmaiņas tīklu. Izmantot datu pieslēgumam vadu savienojumu ir apgrūtinoši. Tāpēc daudzus pārnēsājamo datoru īpašniekus vilina datu radio savienojuma izmantošanas iespēja.

Tomēr pārnesot datu sakarus uz radioviļņiem, līdz ar visām radiosakaru sniegtajām priekšrocībām parādās arī to trūkumi, no kuriem galvenais ir nevēlamā šo datu pārraides plūsmas pārtveršana un atšifrēšana. Ne tik vien neaizsargātas datu radio plūsmas pārtveršana un atšifrēšana, bet arī pat aizsargātas datu plūsmas šifra uzlaušana un datu atšifrēšana.

Pie kam 2.4GHz radio diapazons – 2400-2483.5MHz ar 11 sakaru kanāliem, kuru izmanto radio savienojumam lokālajā datu tīklā (RLAN), NAV primāri un ekskluzīvi izdalīts tikai šai vajadzībai. Ja mēs ieskatāmies 19.04.2005. MK noteikumos Nr.276 "Noteikumi par radiofrekvenču spektra joslu sadalījumu radiosakaru veidiem un iedalījumu radiosakaru sistēmām, kā arī par radiofrekvenču spektra joslu izmantošanas vispārīgajiem nosacījumiem" ("LV", 73 (3231), 10.05.2005.) [spēkā ar 11.05.2005.]ar grozījumiem 20.03.2007. MK noteikumi Nr.194 ("LV", 50 (3626), 23.03.2007.) [spēkā ar 24.03.2007.] un 18.12.2007. MK noteikumi Nr.904 ("LV", 205 (3781), 21.12.2007.) [spēkā ar 22.12.2007.] – apskatot 1. pielikuma 277. punktu, mēs redzam, ka šo diapazonu uz sekundāras bāzes daļēji pārklāj arī 13cm radioamatieru diapazons (2300–2450MHz, 28.04.2008. Ministru kabineta noteikumi Nr.303, pielikums Nr2. 18. punkts) kā arī citi nelielas jaudas raidītāji kā kustības sensori un trauksmes iekārtas, radio ierīces elektroniskai identifikācijai (RFID). Tāpat šis diapazons ir arī atvēlēts radiolokācijas vajadzībām. [7,8]
Pie kam ar MK 2001.gada 12.marta lēmumu, radio savienojumam lokālajā datu tīklā izmantojamās ierīces ir atbrīvotas no individuālajām atļaujām balstoties uz (Eiropas) Elektronisko sakaru komitejas (agrāk – Eiropas Radiosakaru komitejas) rekomendāciju. Tā, kā likums neparedz šo radiostaciju reģistrāciju, līdz ar to darbībai NAV pieejama nekāda valsts aizsardzība. Un radio savienojuma stacijām ar lokālo datu pārraides tīklu nākas darboties uz nepriviliģētu publisku radiosakaru pamata.

Risku ļoti palielina arī tas, ka 2400-2483.5MHz RLAN radio diapazonu daļēji pārklāj arī 13cm radioamatieru diapazons (2300–2450MHz), kura lietotājiem ir izveidojušās pietiekoši bagātīgas tradīcijas, kā arī attīstījusies šī diapazona sakaru ierīču aprēķinu metodika. 

Ilustrācijai apskatīsim dažas 2.4GHz diapazona radioamatieru izstrādnes, kas vairākkārtīgi un pat daudzkārtīgi palielina sakaru attālumu ar radio savienojumam lokālajā datu tīklā paredzētajām ierīcēm: 
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Attēli Nr. 2 un 3 – 2.4GHz diapazona bundžas antenas 

no lapas http://www.turnpoint.net/wireless/has.html
[image: image4.jpg]


Attēli Nr. 4 un 5 – 2.4GHz diapazona kombinētā reflektora – spirālveida antena
 no lapas http://www.qsl.net/kc2hax/ant/feedhorn.htm
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Attēli Nr. 6 un 7 - 2.4GHz diapazona kombinētās reflektora – spirālveida antenas galviņa
no lapas http://www.qsl.net/kc2hax/ant/feedhorn.htm
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Attēls Nr. 8 
2.4 GHz diapazona spirālveida antena
no lapas http://www.olotwireless.net/catala/helix.htm
Neskatoties uz to, ka radio savienojumam lokālajā datu tīklā paredzēto ierīču instrukcijās, ar izceltiem burtiem ir burtiem ir minēts, ka tās rada paaugstinātu bīstamību to lietotāju datiem, tomēr tiem ne prātā nenāk, ka pret viņu aparatūru varētu tikt pavērstas tik jūtīgas antenas. 

Pat daļa lokālā datortīkla radio savienojuma lietotāju savu ērtību labā nemaz nešifrē savus radio datu sakarus.

Tomēr pat tie, kas šifrē savus datu radio sakarus ne vienmēr ir drošībā.

Ar datu WEP šifrēšanas algoritmu uzstādītā aizsardzība tādu izsmalcinātu lokālā datortīkla radio savienojuma uzlaušanas rīku priekšā kā AiroWizard (Windows) un KisMac (MacOS) krīt dažu minūšu laikā. [12, 13]
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Attēls Nr. 9

Programmas AiroWizard 1.0 Beta ekrānattēls
 no lapas http://vladshina.jino-net.ru/6.jpg
Vēl varētu būt cerības uz stiprākiem lokālā datu tīkla radio sakaru šifrēšanas algoritmiem – WPA un tā pēcteci – WPA2, tomēr arī šo šifrēšanas algoritmu uzlaušanai ir atrasta metodika un izveidoti programmātiskie uzlaušanas līdzekļi. [14,15]
Lai uzlauztu labākus lokālā datu tīkla radio sakaru šifrēšanas algoritmus – WPA un WPA2, tiek izmantota cita – Aircrack-ng programmu pakete, kas izmato to, ka daudzas lokālā radio pieslēguma kartes ir izveidotas tā, ka tās var pārslēgties piesūtāmo datu pakešu novērošanas/injekcijas stāvoklī(monitor mode/inject), kas ļoti atvieglo lokālā datu tīkla radio pieslēguma uzlaušanu. [16]
Mūsdienās tas tiek darīts aizbildinoties ar cēliem mērķiem – cīņu pret terorismu un noziedzību. Tomēr ir jāatzīst, ka visas šīs Drošības policijai, Satversmes Aizsardzības birojam un viņu ārvalstu kolēģu iestādēm paredzētās un lietošanas instrukcijā nedokumentētās iespējas mūsdienu hakeri atrod samērā ātri un tās kļūst par līdzekli viņu arsenālā.

Aircrack-ng spēj lauzt lokālā datu tīkla radio pieslēguma paroles ne tik vien ar “rupja spēka” palīdzību – pārmeklējot visas iespējamās burtu, ciparu un speciālo zīmju kombinācijas, bet arī ar vārdnīcas palīdzību. [15,16]
Lapā 


http://www.aircrack-ng.org/doku.php?id=compatibility_drivers
ir ievietota informācija par Aircrack-ng testu rezultātiem, izmantojot dažādas lokālā datu tīkla radio pieslēguma kartes – datorā ievietojamās elektroniskās shēmas, kas ir paredzētas lokālā datu pieslēguma radio sakaru nodrošināšanai. Ja šajā sarakstā Jūs atrodiet, ka Jums piederošā lokālā datu tīkla radio pieslēguma kartes modelim ir negatīvs testa rezultāts – tas nozīmē, ka uz kādu laiku Jums būs paaugstināta drošība pret Jūsu lokālā datu pieslēguma radio sakaru uzlaušanu.

Pats interesantākais ir tas, ka Aircrack-ng programmu pakete var tikt uzstādīta uz pavisam negaidītas ierīces vadības datora, par ko vairums cilvēku vispār nespēs iedomāties, ka tā kāds varētu izdarīt – 
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Attēli Nr. 10 un 11

Kadri no Interneta videofilmas

Aircrack on iPod touch/iPhone!!!!

http://www.youtube.com/watch?v=4R69KLYC7bg
attēlos ir redzami kadri no filmas, kurā ir uzņemta lokālā datu tīkla radio pieslēguma uzlaušana ar Aircrack-ng programmu, kas ir uzstādīta uz dārgā Apple iPhone mobilā telefona, kura vadības dators strādā ar MacOS operētājsistēmu. [19]
Līdz šim es aprakstīju dažādus lokālā datu tīkla uzlaušanas līdzekļus.

Bet ko parasti dara, kad izraudzītā upura datortīkls beidzot ir uzlauzts?

Vienā gadījumā caur šo jaunizveidoto savienojumu vienkārši tiek mēģināts izmantot upura Interneta pieslēgumu, lai pārsūtītu tādus datus, par ko pašam sūtītājam varētu draudēt nepatikšanas. Šeit nesankcionētais Interneta pieslēgums tiek izmantots, lai
 no sevis noveltu nost atbildību par šo datu pārsūtīšanu.

Protams – te varētu rasties jautājums – kā tas ir iespējams?

Te talkā nāk datortīkla auditam paredzētie līdzekļi. Te varētu minēt kaut vai pašu vienkāršāko Windows datorprogrammu ipconfig , kas atrodas Windows standarta komplektā, kuru palaiž no Command Prompt-a, un kas ir paredzēta datortehnoloģiju speciālistiem, datora apkopšanai. No ipconfig programmas izsniegtajiem rezultātiem nezinātāji var aptuveni nojaust datortīkla konfigurāciju. Vairumā gadījumu pietiek tikai uzminēt vai uzzināt lokālā maršrutizētāja (rūtera) IP adresi, un tas ar DHCP protokola palīdzību pateiks priekšā visus pārējos datortīkla uzslēgumus, kas ir nepieciešami darbam ar Internetu. Ar nesankcionētu E-pasta nosūtīšanu varētu rasties neliela aizķeršanās – ir jāuzzina, kā sauc izejošā E-pasta SMTP serveri, bet nu arī to nav grūti pārvarēt. Ir tikai jāuzzina to Interneta protokola adresi, ar kuru upura datortīklu var redzēt no “ārpasaules”. Pēc tās var noteikt Interneta pakalpojumu sniedzēju un no tā uzzināt iespējamo izejošā E-pasta SMTP servera adresi. No “ārpasaules” redzamo upura datortīkla adresi var noteikt ar jebkura Interneta mājaslapu servera palīdzību, uz kura ir uzstādīta tāda klienta programmatūra, kas atveramajā mājaslapā kā tekstu ieliek paziņojumu par noteikto apmeklētāja Interneta protokola adresi. 

Protams – šai serveru dotajai iespējai ir arī civilizēts pielietojums – cīņa ar Interneta forumu huligāniem vai arī ar pārmērīgi biežiem viesiem kādā Interneta mājaslapā.

Slinkāki radio hakeri var izmantot jau gatavas Interneta Protokola adreses noteikšanas mājaslapas kā www.myipaddress.com , kas normāli ir paredzētas Interneta Proxy serveru drošības auditam.
(Neaizmirsīsim arī par cilvēkiem, kas dzīvo nedemokrātiskās, diktatoru pārvaldītās valstīs!..) 

Bez nesankcionētajiem Interneta pieslēguma izmantotājiem ir arī cita, korporatīvajiem lokālā datortīkla lietotājiem daudz bīstamāka radio hakeru grupa – kas neizmanto upura Interneta resursus, bet gan ievāc informāciju, kas glabājas uz upura datortīkla datoriem. Te parādās atkal citas datorprogrammas neatbilstošs pielietojums. Lokālā datu apmaiņas tīkla auditam ir paredzētas programmas, kā LanSpy no www.lantricks.com :
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Attēls Nr. 12

Programmas LanSpy 2.0 ekrānattēls

no lapas http://lantricks.com/lanspy/ 
Tomēr šajā gadījumā notiek nevis audits, bet gan upura datu tīkla izlūkošana (izspiegošana) nolūkā noskaidrot lokālā datu apmaiņas tīkla darba grupas vārdu, lai vēlāk varētu pie tās pieslēgties un ievākt visu vērtīgo upurim piederošo informāciju.

Te derētu arī atzīmēt, ka gudrāki upura radio datu pieslēguma hakeri pacentīsies izmantot šīs abas metodes, lai atdarinātu gan paša upura, gan viņa kolēģu vai radu darbību gan Internetā, gan arī lokālajā datu apmaiņas tīklā. 

Slazdi naiviem Interneta lietotājiem

Mūsdienās reti kura Interneta mājaslapa spēj 100%-īgi parādīt savu saturu, klienta galā neizmantojot specifisku Interneta programmatūru – tā saucamos Java skriptus vai arī Java moduļus (apletus).

Kopš 1995. gada, pēc 13 gadu izaugsmes Java ir kļuvusi par varenu programmēšanas vidi un no operētājsistēmām neatkarīgu programmproduktu palaišanas līdzekli, kuriem ir tikai nepieciešams, lai uz datora operētājsistēmas būtu uzstādīta Java. Java programmu darbībai Interneta pārlūka klātbūtne vairs nav obligāta, lai gan Interneta pārlūka programmā tās var palīdzēt atveidot Interneta mājaslapu saturu. [21, 22] Un tikai no datora operētājsistēmas ir atkarīgs tas – vai šīs datorprogrammas tiks apturētas tajā brīdī, kad tiks apturēta Interneta pārlūkprogramma.
Kā Java programmu piemērus varētu pieminēt gan daudziem zināmo atvērtā – ikvienam interesentam publiski pieejā programmu koda (tekstu) datorprogrammu Azureus (http://azureus.sourceforge.net/ ), kas ir paredzēta datu apmaiņai vienādlīmeņa Bittorrent tīklos, gan arī mazāk pazīstamo slēgta programmu koda, īsviļņu radioklausītājiem paredzēto programmu RadioExplorer (http://www.radioexplorer.com.ru/ru/), kas ir atklāti palaižama izmantojot tikai uz datora uzstādīto Java.

Lai arī lielais vairums Interneta mājaslapu izstrādātāju radot savus produktus rīkojas godīgi un viņu radītās Java programmas neko vairāk par Interneta mājaslapas apmeklētājam acīm redzamo nedara, tomēr gadās arī tādi, kas savās Java programmās ieliek arī ar acīm neredzamas, Interneta mājaslapu apmeklētājiem nedraudzīgas iespējas, kuras neredzami dara savu melno darbu, neizsaucot nekādu dialogu ar klientu.

Ja mēs Internetā ar mekletāju Google.lv pameklējam “E-mail client Java opensource”, mēs varam atrast arī saitīti uz mājaslapu http://java-source.net/open-source/mail-clients , kur mēs redzam
6 E-pasta klienta programmas, kas darbojās ar Java un kas ir izveidotas ar atvērto kodu – tas ir ar brīvi, bez maksas pieejamiem programmu tekstiem – šajā gadījumā – ar Java programmu tekstiem.

Tāpat, ja mēs pameklējam “telnet client java” mēs varam atrast saitīti uz lapu http://javassh.org , kurā parokoties dziļāk, mēs nonākam pie šīs lapas sadaļas http://javassh.org/space/Download .

Nākamais solis tuvāk Interneta lietotāja nesankcionēta E-pasta nosūtīšanai jau vairs ir tikai ļaunprātīgā Interneta programmētāja izdomas ziņā.

Pēc tādas ļaunprātīgi izveidotas Interneta mājaslapas izveides, atliek vienīgi ar šīs mājaslapas saturu tajā ievilināt savus nākamos upurus...

Pie kam ļaunprātīgajiem Interneta programmētājiem nav daudz ko baidīties, jo ar īpašu Interneta mājaslapu koda virsrakstu kombināciju 

<META Http-Equiv="Cache-Control" Content="no-cache">
<META Http-Equiv="Pragma" Content="no-cache">
<META Http-Equiv="Expires" Content="0"> 

var panākt, ka Interneta mājaslapas saturs nesaglabājas uz datora cietā diska...

[23]
Nesankcionēta tieša pieslēgšanās
pie upura Interneta pieslēguma 


Ja potenciālais upuris izrādās Interneta drošības jautājumos izrādās pietiekoši kvalificēts, bet ir dots uzdevums tomēr upura vārdā nosūtīt E-pastu, vairs vienīgi atliek tieši pieslēgties pie sakaru līnijas, kas savieno upuri ar viņa vai viņas Interneta pakalpojumu sniedzēju. 

Taču šeit vienmēr ir risks atstāt klasiskajā kriminālistikā izmantojamos pierādījumus un ne vienmēr ir 100% garantija, ka pasākums izdosies. Viss ir atkarīgs no situācijas un no tā, kādu Interneta pieslēguma veidu lieto izraudzītais upuris, pat klasiskā – 8 vadu Interneta pieslēguma gadījumā, kura pieslēguma dakšiņa ir līdzīga mūsdienu fiksētā telefona vada dakšiņai, ne vienmēr ir garantija, ka izdosies atrast bez uzraudzības vai apsardzes pieslēguma esošu Interneta sakaru koncentratoru (hub-u, switch-u), kam pienāk līnijas no VAIRĀKIEM Interneta pakalpojumu sniedzēja klientiem un pie kura vadiem nokarājas etiķetes, uz kurām ir uzrakstīts, kur no Interneta sakaru koncentratora aiziet katrs vads. Protams, ka var gadīties arī tā, ka Interneta sakaru koncentrators atrodas metāla skapī, kurš ir pieslēgts apsardzes signalizācijai... 

Ja likme ir augstāka par risku, ļoti iespējams, ka uzbrucējs nāk maksimāli informēts par sava upura Interneta protokola adresi. Visvieglāk šo informāciju ir iegūt no upura atbildēto E-pasta vēstuļu tiem virsrakstiem (headers), kurus E-pasta programma parasti neparāda, bet kas tiek saglabāti Interneta huligānisma gadījumu izmeklēšanas vajadzībām. Vislabāk izraudzītajam upurim ir nosūtīt vairākas vēstules, dažādā laikā – vismaz ar 6 stundu vai labāk – ar dažu dienu starpību, no dažādām E-pasta adresēm, cerībā, ka izraudzītais upuris uz tām atbildēs. Tādā veidā var noskaidrot – kāda Interneta protokola adrese ir izraudzītajam upurim – pastāvīgā vai arī dinamiskā – ar DHCP serveri piešķirtā. Kā arī uzzināt – kādu E-pasta klientu lieto izraudzītais upuris. 

Kā piemēru apskatīsim E-pasta vēstuļu virsrakstu pilnā saraksta izsaukšanu no Windows standarta komplektā esošās E-pasta programmas Outlook Express:
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 Attēli Nr. 13un 14; E-pasta vēstule Outlook Express programmā un tās īpašību izsaukšana 

no mājaslapas http://www.mediacollege.com/internet/email/headers.html
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Attēls Nr.15

E-pasta vēstules virsrakstu pilnais saraksts
 no mājaslapas http://www.mediacollege.com/internet/email/headers.html
No pēdējā attēla ir redzams, ka E-pasts ir izsūtīts no IP adreses 210.86.100.51 ...

Lai sevi nesakompromitētu, uzbrucējam ļoti vēlams ir noteikt upura izejošā datortīkla adaptera (datortīkla kartes, maršrutizētāja) MAC (Media Access Control) adresi. Ja ir zināms, ka upurim ir pastāvīgā Interneta protokola (IP) adrese, viņa vai viņas izejošā datortīkla adaptera MAC adresi ir iespējams noskanēt ļoti ātri. Ir tikai no neuzraudzīta vai neapsargāta koncentratora jāizņem uz upura biroju/dzīvokli ejošais Interneta vads un tas ir jāpievieno savam klēpja datoram, kas tiek lietots uzbrukumam. Te, uz uzbrucēja datora visvieglāk ir lietot Interneta tīkla auditam un regulēšanai paredzēto datorprogrammu, kas prot ne tik vien noskanēt datortīkla adapterus, bet arī uzskaņot savu datoru tā, it kā tam būtu izraudzītā MAC adrese. Šajā gadījumā – upurim piederošā MAC adrese.

Pie kam mūsdienās daudzi Interneta pakalpojumu sniedzēji, kas pat izdala fiksētās Interneta protokola (IP) adreses, saviem klientiem Internetu ļauj lietot tikai caur 1 noteiktu datu tīkla  adapteru – vienalga – vai tā būtu datora tīkla karte vai arī maršrutizētājs. 
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Attēls Nr. 16

Programmas Amac ekrānattēls

 no mājaslapas http://www.softforall.com/Utilities/Network/a-Mac_Address_Change09090097.htm
Bet ja Interneta Protokola adrese ir mainīga (DHCP) – kuru nodibinoties Interneta savienojumam izziņo Interneta pakalpojumu sniedzēja DHCP serveris – te rodas neliela problēma – ja upura MAC adrese nav zināma, Interneta savienojumu upura vārdā nav iespējams nodibināt. Tomēr arī to var pacensties pārvarēt. Ir tikai vajadzīga kāda alternatīva programmu izstrādātāja DHCP servera programma, kuru pēc patikas var viegli palaist un apturēt un kas piešķir Interneta Protokola adreses šaurā diapazonā, kuru ir relatīvi viegli noskanēt.

Tomēr, ja salīdzina fiksētās Interneta Protokola (IP) adreses ar DHCP servera izdalītajām Interneta protokola adresēm – tad ir jāsaka, ka kopā ar servera izdalīto Interneta protokola adresi kopā nāk arī informācija gan par Interneta vārteju – to Interneta Protokola adresi, caur kuru notiek sakari ar “ārpasauli”, gan par Interneta (Domēnu) Vārdu serveriem (DNS) – kas pārvērš ar burtiem rakstītās Interneta adreses par ciparu adresēm. Fiksētas IP adreses gadījumā uzbrucējam šīs adreses ir vai nu jāuzmin vai arī iepriekš jānoskaidro pašam.

Secinājumi

1.

Ja tas ir iespējams – atturieties no lokālā datu tīkla radio pieslēguma lietošanas!

Bet ja no tā nav iespējams izvairīties, tad vislabāk izmantot šifrētos datu radio sakarus, izmantojot visstingrākos no pieejamajiem datu radio sakaru šifrēšanas algoritmiem. Kā arī izvairīties no tādu vārdu lietošanas datu radio sakaru parolei, kurus var atrast vārdnīcā. Tāpat arī izvairieties no tādu skaitļu lietošanas parolē, kurus uzbrucējs var iegūt, noskaidrojot jūsu vai jūsu tuvinieku biogrāfijas.

2.

Atcerieties patiesību, ko bija apjautuši spiegi 20. gs – lai Jūs tik drīz neatklātu, strādājiet ar savu raidītāju cik vien maz tas ir iespējams!

Visticamāk, ka Jūsu Interneta maršrutizētājs (rūteris) atļauj izslēgt lokālā datu tīkla radio pieslēgumu, kad tas nav nepieciešams. Vai arī Jūsu datora lokālā datu tīkla radio pieslēguma karte ļauj sevi padarīt neaktīvu laikā, kad tā nav nepieciešama.

3.  

Ja Jums tomēr nākas savu lokālā tīkla radio pieslēguma karti izmantot, lai pieslēgtos Internetam kādā publiskā vietā – piemēram, lidostā vai kafejnīcā, atslēdziet šim tīkla adapteram paredzēto failu un printeru koplietošanu.

4.

Bet vislabāk savu failu un mapīšu (folders) koplietošanu organizējiet ar FTP serveru un FTP klientu programmu palīdzību. Šis savienojums ir pat ātrāks par parasto failu koplietošanu darba grupā! Tāpat arī ir iespējams atrast drošas bezmaksas FTP serveru un FTP klientu programmas, kas parasti tiek izstrādātas ar atvērto kodu – kurām ir publiski pieejami to programmu teksti.

Te man kāds varētu arī iebilst, ka tik pat labi varētu arī šifrēt lokālā tīkla datu sakarus un pat vispār nomainīt vārdu kontam guest (viesis), kas tiek lietots lokālā tīkla datu skariem darba grupā.

Tomēr Jums ir jāsaprot, ka tādā veidā no cilvēka, kas Jūsu mājas vai biroja lokālajam datu tīklam veiks nesankcionētu auditu, neizdosies noslēpt šo mapīšu un failu koplietošanas servisa klātbūtni.

Parasti par hakeriem kļūst tādas personības, kam ir vajadzība pēc pašapliecināšanās.

Ikdienas dzīvē bieži ir tā, ka savā dzīvē šie cilvēki ir pelēcīgas, neievērojamas personības.

Tāpat par hakeriem kļūst arī tādas personības, kuri gūst seksuālu baudu no tā, ka viņi uzlauž nepietiekoši aizsargātus datortīklus, Interneta serverus, kā arī slēgta programmu koda maksas datorprogrammas. Ārsti šāda veida personības sauc par maniakālām personībām.    

Vai patiešām Jūs vēlaties ciešāku saskarsmi ar tādiem cilvēkiem – pēc tam, kad Jūs būsiet viņiem “metuši izaicinājumu”?

5.
Ja Jūs esat pietiekoši kvalificēti, Interneta pārlūkošanai izmantojiet Mozilla Firefox Interneta pārlūkprogrammu kopā ar Noscript  ieliktnīti (plugin). Tā Jūs sevi pasargāsiet no sev nevēlamas Interneta programmatūras (skriptu un apletu) darbības uz Jūsu datora. [24]
Protams – ka izšķiršanos par to – palaist vai nepalaist tajā vai citā Interneta mājaslapā esošos skriptus, jums ir jāizšķiras pašiem. Protams – jo vērtīgāka informācija glabājas uz datora, jo mazāk vajadzētu uzticēties tiem Interneta skriptiem, kas nav Jūsu Interneta bankas maksājumu skripti!

6.

Būtu ideāli, ja Jūsu Interneta pakalpojumu sniedzējs uz sava izejošo E-pastu SMTP servera, E-pastu nosūtīšanai būtu uzlicis tikai Jums zināmu paroli.

7.

Ja Jūsu birojā vai dzīvoklī E-pasta nosūtīšanai neizmanto savu privāto izejošo E-pastu SMTP serveri un to nav paredzēts darīt tuvākajā nākotnē, palūdziet, lai Jūsu Interneta pakalpojumu sniedzēja tehniskais personāls nobloķē sakarus uz 25. – SMTP porta (sakaru kanāla) ārpus Jūsu Interneta pakalpojumu sniedzēja Interneta protokola adrešu zonas.
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